
Карта технологий АНО «Цифровой аудит» 

1. Frontend 

o HTML5 
o JavaScript 
o Node.JS / React.js / Vue.js / Angular 
o Webpack / Vite / Parcel 

 

2. Backend 

o Python 
o PHP 
o Ruby 
o Java 
o 1C 
o C# 
o PostgreSQL 
o NoSQL 
o Kafka 
o RabbitMQ 
o RESTful API 
o GraphQL 
o WebSocket 
o gRPS 
o OAuth2.0, JWT 
o SSL/TLS 
o CSP 

 

3. DevOps и хостинг: 

o Docker 
o Kubernetes 
o OpenShift 
o Jenkins 
o GitLab CI/CD 
o Prometheus 
o Grafana 
o ELK Stack (Elasticsearch, Logstash, Kibana) 
o Zabbix 

 

4. Дизайн и UX/UI: 

o Figma 
o Adobe XD 
o Sketch 



 

5. Тестирование: 

o TestIT 
o Postman 
o Swagger 
o Linters 
o SonarQube 

 

6. Большие данные, аналитика и интеграции: 

o BABOK 
o АренаДата 
o BPMN 2.0 
o Apache Hive 
o Форсайт 
o ElasticSearch  
o PolyAnalyst 
o BigData & DataLakes 
o ML-ops 
o BI 
o Hadoop 

 

7. Информационная безопасность: 

o IDM / DRM 
o LDAP 
o Active Directory 
o OAuth 2.0 
o TLS/SSL (HTTPS) 
o OpenSSL 
o DLP  
o IDS/IPS 
o SIEM 
o Metasploit 
o DevSecOps 
o Политики и стандарты безопасности: ISO/IEC 27001, NIST, PCI DSS 
o ГосСОПКА 

 

 


